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이 표준은 산업표준화법 시행규칙 제19조 및 단체표준 지원 및 촉진 운영 요령에 따라 제정된 표준이다.

이 표준의 내용 일부 또는 전부는 저작권법에 따른 보호대상이 되는 저작물이 될 수 있다.

이 표준의 내용 일부 또는 전부가 ISOㆍIEC 등에서 제정한 표준을 참고하여 제정 또는 개정된 경우, 해당 표준의 저작권을 보유하고 있는 ISOㆍIEC 등의 저작권 보호 규정 등에 따라 보호되어야 한다.

이 표준의 일부가 기술적 성질을 가진 특허권, 출원공개 이후의 특허출원, 실용신안권 또는 출원공개 후의 실용신안등록출원에 저촉될 가능성이 있다는 것에 주의를 환기한다. 한국AI스마트홈산업협회의 장과 단체표준 심사위원회는 이러한 기술적 성질을 가진 특허권, 출원공개 이후의 특허출원, 실용신안권 또는 출원공개 후의 실용신안등록출원에 관계되는 확인에 대하여 책임을 지지 않는다.
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이 표준은 2024년 제1판으로 발행된 Home connectivity alliance, Home connectivity alliance energy management interface specification를 기초로 기술적 내용 및 대응국제표준의 구성을 변경하지 않고 작성한 표준이다.
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이 표준문서의 목적은 HCA 회원이 제공하는 가전기기의 에너지를 관리하는 클라우드 간 API, 가전기기데이터 표현 모델 그리고 관련 사이버보안 모델을 표준화하는 것이다.

이 표준문서를 사용하기 위해서는 HCA 회원 자격이 필요하다. 제조사 클라우드에 가전기기를 온보딩(onboarding)하는 것은 이 표준문서의 적용범위를 벗어나지만 이 표준문서를 적용하기 위한 전제 조건이다. 지원되는 가전기기 유형은 6.5, 가전기기 유형에 나열되어 있다.
유틸리티 모바일 앱
유틸리티 
웹 앱
제조사 가전제품
가전제품 
제조사  앱
HCA 데이터 모델 API
가전제품 제조사 클라우드
유틸리티/애그리게이터(Aggregator) 클라우드

[image: 설명: Diagram  Description automatically generated]
[bookmark: _Toc199925761]그림 1-1 — HCA 시나리오

[bookmark: _Toc199912228][bookmark: _Toc199925211]작업 흐름

HCA C2C 상호 작용의 전제 조건으로, 가전기기는 HCA 표준화의 적용범위를 벗어나는 제조사 온보딩 절차를 사용하여 제조사 클라우드에 온보딩되어야 한다.

(제조사) HCA 회원 클라우드에 가전기기가 온보딩되면 사용자는 HCA 회원(제조사)의 인증 서버와 표준 OAuth2 [RFC 6749] 메커니즘을 사용하여 유틸리티/애그리게이터 환경의 사용자 계정을 연결함으로써 유틸리티/애그리게이터 애플리케이션과 가전기기의 상호 작용을 시작한다. 구성요소의 상호 작용은 그림 1-2를 참조한다.



[image: ]주택 보유자
로드 밸런서
디지털 트윈
모바일 API
HCA 프록시
디지털 트윈
HCA 프록시
로드 밸런서
인증 기관
인증 서버
MFG #2 클라우드
WAF
WAF
MFG #1 클라우드

[bookmark: _Toc199925762]그림 1-2 — HCA 수요반응 구성요소 스키마

유틸리티/애그리게이터 환경과 HCA 회원(제조사) 환경에서 계정을 연결은 전적으로 가전기기 사용자(소유자)의 결정과 선택에 달려 있다. 또한, 사용자(소유자)는 유틸리티/애그리게이터 계정을 추가 HCA 회원(제조사) 환경에 연결하여 여러 HCA 회원의 가전기기에 대한 수요에 반응할 수 있다.수요반응

다음의 본몬에서 클라우드에 온보딩된 가전기기에 대한 수요에 반응하는수요반응 HCA 에너지 관리 API(애플리케이션 프로그래밍 인터페이스)를 제공하는 HCA 제조사를 HCA 에너지 관리 API 생산자라고 한다. 유틸리티/애그리게이터는 HCA 에너지 관리 API 소비자라고 한다. (즉, 유틸리티/애그리게이터는 생산자가 공개한 API를 소비한다.) HCA 회원은 HCA 에너지 관리 API 생산자이자 소비자일 수 있다.

가전기기의 제어와 모니터링과 관련된 모든 데이터는 가전기기가 처음 온보딩된 HCA 제조사 (HCA API 생산자) 클라우드 내에 항상 존재한다. 또한, 이 표준에 따라 HCA C2C API를 통해 흐르도록 표준화된 가전기기 제어와 모니터링 데이터는 정의에 따라 연결된 HCA API 소비자 클라우드에서도 사용할 수 있다. 단, 두 HCA 사용자 계정(생산자, 소비자)이 사용자에 의해 연결되고 사용자가 가전기기로의 연결을 명시적으로 승인한 경우에만 사용할 수 있다. 중앙화된 HCA 데이터 저장소는 없으며, 모든 데이터는 HCA 생산자와 HCA 소비자(연결된 경우)가 보관한다.

모든 HCA 소비자 애플리케이션(예를 들면 수요반응 프로그램/애그리게이터)은 (HCA 소비자 클라우드를 통해) 모든 HCA 생산자 API를 소비할 수 있으며, 이 표준에 표준화된 HCA C2C API 페이로드를 소비한다. 하지만 프로그램 인증과 인센티브를 포함한 수요반응 프로그램의 운영은 HCA 전체에서 통일되어 있지 않다.

[bookmark: _Toc199912229][bookmark: _Toc199925212]HCA API의 세부사항

· HCA API는 C2C(클라우드 간) 상호 작용 원칙에 기반을 두며, 이 표준문서는 HCA 회원 클라우드와 유틸리티/애그리게이터 간의 C2C 상호 작용만 표준화한다. 그리고 이 표준문서에는 연결된 가전기기에 대한 직접적인 요구사항은 기술하지 않는다.
· C2C 상호 작용을 통해 전자제품에 대한 제조사 기반 커넥티비티를 조정하지 않고 기존 또는 향후 연결된 전자제품을 포함시킬 수 있어 구현과 유지관리 비용을 감소시킬 수 있을 뿐만 아니라 유연성을 향상시키고 신속한 채택이 가능하다. 
· HCA 에너지 관리는 유틸리티/애그리게이터에 가치를 제공하면서 가전기기 제조사가 연결된 가전기기의 에너지 관리 가능성을 결정하고, 사용자 경험을 우선시하는 결정을 내릴 수 있는 최적의 위치에 있다는 원칙에 기반한다.
· C2C 설정을 사용하면 전체 참여자 솔루션과 회사 프로세스에 적용할 사이버 보안 모델을 지정하고 비용이 많이 드는 가전기기 인증 프로세스를 없앨 수 있다.
· 명시된것처럼, HCA 에너지 관리 API는 수요반응을 제공하고 참여와 에너지 절감을 검증하기 위해 최소한의 기능 표준문서에 중점을 준다. 이를 통해 HCA 제조사가 제품을 차별화하면서 HCA 에너지 관리를 신속하고 쉽게 채택한다.

[bookmark: _Toc199912230][bookmark: _Toc199925213]개요

HCA 에너지 관리 인터페이스 표준문서는 HCA 에너지 관리 기능 사양, API(데이터 모델)를 통해 전달되는 페이로드 사양, API 구현과 유지관리와 계정 연결의 사이버 보안 측면 사양 등 세 부분으로 구성된다..

[bookmark: _Toc199912231][bookmark: _Toc199925214]거버넌스

본 문서는 HCA 기술 실무 그룹에의해 작성 및 변경 관리된다. 본 문서의 변경내용 관리는 HCA 규정을 따른다.

[bookmark: _Toc199912232][bookmark: _Toc199925215]용어, 정의 및 약어

[bookmark: _Toc199925767]표 3-1 — 용어, 정의 및 약어
	용어
	정의

	API
	애플리케이션 프로그래밍 인터페이스

	API 소비자
	사용자를 대신하여 API를 소비하는 애그리게이터 또는 유틸리티

	API 생산자
	가전기기를 대신하여 API를 노출하는 클라우드 플랫폼

	C2C
	클라우드 간 연결

	HCA
	홈 커넥티비티 얼라이언스

	HVAC
	난방, 환기, 냉방을 제어하는 시스템

	UUID
	범용 고유 식별자
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	RFC 2818
	HTTP Over TLS

	RFC 6234
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	RFC 6749
	OAuth 2.0 권한 부여 프레임워크

	RFC 6750
	OAuth2.0 베어러 토큰 사용

	RFC 7009
	토큰 취소

	RFC 7519
	JSON 웹 토큰

	RFC 7662
	OAuth 2.0 토큰 검사

	RFC 8725
	JSON 웹 토큰 현재 모범 사례
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	링크
	설명

	OWASP Top 10 -2021
	2021년 오픈 웹 애플리케이션 보안 프로젝트 상위 10개 취약점

	OWASP API Security Project
	오픈 웹 애플리케이션 보안 프로젝트 API의 보안 프로젝트

	OAuth 2.0 Security Best Current Practice
	OAuth2.0 보안 모범 사례

	APIsecuirty.io Top 10
	APISecurity.io는 API 보안과 관련된 모든 것을 다루는 커뮤니티 웹사이트이며, 링크는 API 상위 10개 취약점에 연결된다.

	ENISA Cloud Computing Full Report
	ENISA 클라우드 컴퓨팅 위험 평가 PDF

	Cloud Security Alliance Cloud Controls Matrix
	CCM과 CAIQ이 결합된 참고문헌의 버전 4

	JWT Profile for Access Tokens
	JSON 웹 토큰(JWT)과 사용 정보
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이 섹션에서는 사용자 인증과 에너지 관리 API를 포함하여 클라우드 간 연결을 통해 가전기기와 상호 작용하는 유틸리티/ 애그리게이터에 대한 절차와 요구사항을 정의한다.
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애그리게이터나 유틸리티에서 생성된 에너지 프로그램은 에너지 관리 API를 통해 가전기기가 프로그램에 등록되기 전에 반드시 API 생산자에 등록되어야 한다.

API 생산자는 각 프로그램에 UUID v4 형식의 고유 식별자를 할당한 다음 소비자에게 제공해야 한다. 식별자는 생산자의 클라우드에 저장되어 소비자의 OAuth 클라이언트 ID와 연결되어야 한다.

프로그램 ID는 생산자가 데이터 테넌트와 비즈니스 보고를 위한 논리적 그룹으로 사용하기 위함이며, 본 문서의 후반부에 정의되어 있는 여러 개의 에너지 관리 API에 사용된다.

또한, 생산자는 등록된 각 프로그램에 대해 신뢰할 수 있는 소비자에게 API 키를 제공해야 한다. 자세한 내용은 5.3을 참조한다.
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사용자가 에너지 관리자(애그리게이터 또는 유틸리티)의 수요반응 프로그램에 등록하면 사용자는 요청된 프로그램에 대한 명시적 권한을 관리자에게 반드시 부여해야 한다. 이를 통해 관리자는 사용자를 대신하여 다음과 같은 작업을 수행한다.

· 사용자 가전기기에 대한 제한된 메타데이터를 읽고 프로그램 적격성을 결정한다.
· 가전기기의 에너지 소비 데이터를 읽는다.
· 요청된 수요반응 프로그램에 적격 가전기기를 등록/등록 취소한다.
· 생산자의 에너지 관리 API를 통해 수요반응 이벤트를 생성하여 가전기기의 에너지 소비를 제한한다.

인증 코드 흐름(RFC 6749)과 베어러 토큰(RFC 6750)은 인증 절차를 용이하게 하기 위해 사용된다. JSON 웹 토큰(RFC 7519) 사용이 권고된다.

토큰은 HCA 상호 운용성 토큰을 사용하여 에너지 관리 기능에 액세스할 수 없도록 특정 에너지 프로그램과 상호 연관되어야 한다. 이와 마찬가지로, 에너지 관리 토큰은 HCA 상호 운용성 기능에 액세스하는 데 사용할 수 없다.

토큰 구조 그리고/또는 권한 부여 관리 프로세스는 사용자와 API 생산자 모두 개별 가전기기들을 구분할 수 있는 정도로 세밀하게 작업을 승인/승인 취소할 수 있어야 한다.

공급자별 범위는 API 생산자와 소비자 간의 상호 합의 시 허용된다. 이 표준은 공급자별 적용범위는 다루지 않는다.

OAuth 흐름의 시작자는 수요반응 프로그램에 대한 사용자 권한 부여를 요청할 때 에너지 프로그램 범위를 제공해야 한다.

	적용범위
	설명

	energy:programs:{{programId}}
	{{programId}} 대체 변수로 표현되는 수요반응 프로그램에 액세스할 수 있다.



인증 서버는 에너지 프로그램 적용범위가 포함되어 있지 않은 권한 부여 요청을 거부하거나 제공된 {{programId}}가 요청하는 OAuth 클라이언트의 생산자 클라우드에 등록되지 않은 경우에도 거부해야 한다.
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다음의 예는 토큰 범위를 활용하여 개별 가전기기가 에너지 프로그램에 참여하도록 권한을 부여하는 방법을 설명한다.

OAuth 흐름의 시작자는 수요반응 프로그램에 대한 사용자 권한 부여를 요청할 때 두 개의 범위를 제공한다.

	적용범위
	설명

	energy:appliances:*
	와일드카드(별표)가 표시된 모든 가전기기에 액세스할 수 있다. 아래의 추가적인 논의를 참조한다.

	energy:programs:{{programId}}
	{{programId}} 대체 변수로 표현되는 수요반응 프로그램에 액세스할 수 있다.



시작 OAuth 클라이언트에서 energy:appliances:* 적용범위를 요청하면 인증 서버는 인증된 사용자의 테넌트에 대한 모든 가전기기에 액세스를 부여하는 액세스 토큰을 생성한다. 토큰을 사용하면 에너지 관리자는 적격성에 따라 사용자의 모든 가전기기를 에너지 프로그램에 등록할 수 있다.

그러나 사용자가 권한 부여 중에 가전기기의 하위 세트로의 액세스를 제한하도록 선택하면 액세스 토큰의 범위는 원하는 가전기기로 제한된다. 이 시나리오에서 인증 서버는 가전기기별 접두사가 붙은 범위를 사용하여 클라이언트에 부여된 실제 적용범위를 반환한다(RFC6749, 3.3 참조).

가전기기별 범위는 와일드카드 범위와 동일한 형식이지만 별표 대신 가전기기 ID를 포함시킨다.

	적용범위
	설명

	energy:appliances:{{applianceId}}
	{{applianceId}}로 표시된 특정 가전기기에 액세스할 수 있다.



다음의 토큰 응답에는 인증 서버에서 부여한 가전기기별 범위가 포함되어 있다.

{
"access_token":"2YotnFZFEjr1zCsicMWpAA", "token_type": "Bearer",
"expires_in": 3600,
"refresh_token": "tGzv3JOkF0XG5Qx2TlKWIA",
"scope":"energy:appliances:9fd937d3-4426-45c0-801b-c62c8c7bfa9f energy:appliances:8a720c72-405d-4343-bc72-1c9b6d21f66b energy:programs:fb058ef7-23ac-4003-9a20-0a00dda8e87b"
}


적용범위는 공백으로 구분된다.
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생산자는 신뢰할 수 있는 소비자에게 API 키를 생성, 발행하여 수요반응 이벤트 생성 등의 특정 API 작업에 대한 액세스를 제공해야 한다.

API 키는 생산자 클라우드의 특정 수요반응 프로그램과 OAuth 클라이언트와 연결되어야 하며 암호학적으로 무작위이고 추측할 수 없는 불투명한 문자열이어야 한다.

API 키는 생산자 클라우드의 기존 수요반응 프로그램에 영향을 주지 않고 주기적으로 순환한다. 이 표준문서는 API 키 순환 절차와 흐름을 다루지 않는다.
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에너지 관리 API는 유틸리티나 애그리게이터가 가전기기를 수요반응 프로그램에 등록하고 수요반응 이벤트를 생성하여 가전기기의 에너지 소비를 줄이는 데 사용할 수 있는 RESTful AP의 모음이다. 다음 섹션에 설명된 API는 이러한 핵심 사용 사례를 뒷받침한다.

구독 API는 소비자가 활성 수요반응 이벤트 중에 가전기기의 상태가 변경될 때 푸시 기반 알림을 받을 수 있는 웹훅(webhook)을 구현한다.

특정 API 엔드포인트는 베이러 토큰에 의해 보호되며 사용자를 대신하여 소비자가 수행하는 작업을 표시하고, 다른 엔드포인트의 경우 API 키가 필요하다. 각 요청에 대한 권한 부여 모델은 문서화된다.
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API 정의가 발전하면서 에너지 관리 API의 엔드포인트는 이전 버전과의 호환성을 위하여 버전이 지정된다.

버전은 루트 API 리소스로 표현되며 경로 구조에 중대한 변경이 발생할 때 높아진다. 이 섹션의 모든 API는 /v1로 시작한다. API 버전은 URI 경로 세그먼트로 식별된다.

요청/응답 버전은 각 메시지의 "버전" 필드로 식별된다. 요청/응답 버전은 HCA 에너지 관리 API와는 별도로 지정된다.
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GET /v1/energy/appliances


설명

사용자가 에너지 프로그램에 등록하기 위하여 권한을 부여한 가전기기 목록을 검색한다. 응답은 개별 가전기기 프로그램의 적격성을 결정하기 위해 검토될 수 있다.

Header

	키
	값

	Authorization
	Bearer {{user_access_token}}

	Content-Type
	application/json

	HCA-Content-Version
	API 소비자가 허용한 페이로드 버전



Response Body

	속성
	설명
	제약 조건

	version
	Response body 버전
	문자열

	appliances
	에너지 관리가 가능한 기기의 목록과 관련 데이터
	'ApplianceStruct'의 배열(아래 ApplianceStruct 스키마 참조)



	ApplianceStruct 스키마

	속성
	설명
	유형
	값

	id
	에너지 프로그램이 가능한 가전기기의 ID
	문자열
	

	applianceType
	HCA 인터페이스 표준문서에 정의된 가전기기 유형
	문자열
	예를 들면, ‘HVAC’

	drLevels
	장치에서 지원하는 DR 수준.
	drLevel enum 값의 배열
	부속서 A 참조

	active
	장치가 활성화되어 있는지 여부를 나타내는 지표
	부울
	

	lastActiveTime
	장치가 활성 상태로 간주되는 타임스탬프
	ISO-8601
타임스탬프
	지원되지 않으면 null

	supportedDrPro
gramTypes
	장치에서 지원하는 HVAC 시스템 모드 ('유형'이 'HVAC'인 경우)
	drProgram Types enum 값의 배열
	부속서 A 참조
지원되지 않으면 null(또는 비어 있음)



{
"version": "1.0", "appliances": [
{
"id": "AC1234",
"type": "HVAC",
"drLevels": [
"loadUp", 
"generalCurtailment", "criticalCurtailment", "gridEmergency"
],
"active": true,
"lastActiveTime":"iso8601timestamp", "supportedDrProgramTypes": [
"heating", 
"cooling"
]
}
]
}


Response 상태 코드

	코드
	설명

	200 OK
	요청 성공

	401 Unauthorized
	액세스 토큰이 잘못되었거나 만료되었다. 토큰 새로 고침 엔드포인트를 사용하여 새로운 액세스 토큰을 얻는다.

	426 Upgrade Required
	사용되지 않거나 지원되지 않는 계약 버전을 사용하는 API 소비자
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PUT /v1/energy/programs/{{programId}}/enrollments


설명

하나 이상의 가전기기를 수요반응 프로그램에 등록한다. 이 엔드포인트에 대한 여러 번의 호출은 멱등성이어야 한다. 동일한 가전기기가 후속 요청에서 추가되면 생산자 클라우드는 가전기기를 프로그램에 한 번만 추가하여야 한다.

URL Parameter

	Parameter
	설명

	programId
	가전기기를 등록하여야 하는 수요반응 프로그램의 ID





Header

	키
	값

	Authorization
	Bearer {{user_access_token}}

	Content-Type
	application/json



Request Body 스키마

	속성
	설명
	제약 조건

	version
	Request Body 버전
	문자열

	applianceIds
	에너지 프로그램에 등록되어야 하는 가전기기의 ID
	문자열의 배열

	enrollmentStartDate
	선택적. 가전기기의 등록이 시작되는 날짜
	ISO-8601
날짜



Request Body 예시

{
"version": "1.0",
"applianceIds": [ 
"DW1234", 
"AC5678"
],
"enrollmentStartDate": "iso_8601_date"
}


Response 상태 코드

	코드
	설명

	200 OK
	요청이 성공적이었으며 제공된 가전기기가 요청한 프로그램에 등록되었다.

	400 Bad Request
	프로그램 ID가 잘못되었거나 생산자 클라우드에 존재하지 않는다.

	401 Unauthorized
	액세스 토큰이 잘못되었거나 만료되었다. 토큰 새로 고침 엔드포인트를 사용하여 새로운 액세스 토큰을 얻는다.
제공된 프로그램 ID가 액세스 토큰이 발급된 프로그램과 일치하지 않는다.
액세스 토큰이 가전기기에 대한 액세스 권한을 부여하지 않기 때문에 요청된 프로그램에 하나 이상의 가전기기를 추가할 수 없다.
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DELETE /v1/energy/programs/{{programId}}/enrollments


설명

에너지 프로그램에서 하나 이상의 가전기기를 제거한다.

URL Parameter

	Parameter
	설명

	programId
	가전기기를 등록 해제하여야 하는 수요반응 프로그램의 ID



Header

	키
	값

	Authorization
	Bearer {{user_access_token}}

	Content-Type
	application/json



Request Body 스키마

	속성
	설명
	제약 조건

	version
	Request Body 버전
	문자열

	applianceIds
	에너지 프로그램에서 등록 해제되어야 하는 가전기기의 ID
	문자열의 배열

	enrollmentEndDate
	선택적. 가전기기의 등록이 끝나는 날짜
	ISO-8601
날짜



Request Body 예시

{
"version": "1.0",
"applianceIds": [ 
"DW1234", 
"AC5678"
],
"enrollmentEndDate": "iso_8601_date"
}


Response 상태 코드

	코드
	설명

	200 OK
	요청이 성공적이었으며 제공된 가전기기가 요청한 프로그램에서 제거되었다.

	400 Bad Request
	프로그램 ID가 잘못되었거나 생산자 클라우드에 존재하지 않는다.

	401 Unauthorized
	액세스 토큰이 잘못되었거나 만료되었다. 토큰 새로 고침 엔드포인트를 사용하여 새로운 액세스 토큰을 얻는다.
제공된 프로그램 ID가 액세스 토큰이 발급된 프로그램과 일치하지 않는다.
액세스 토큰이 가전기기에 대한 액세스 권한을 부여하지 않기 때문에 요청된 프로그램에서 하나 이상의 가전기기를 제거할 수 없다.



[bookmark: _Toc199925227]수요반응 이벤트 생성

POST /v1/energy/programs/{{programId}}/events


설명

에너지 프로그램에 대한 수요반응 이벤트를 예약한다.

요청 본문은 단계 사이에 시간 간격이 없도록 연속적으로 예약되어야 하는 하나 이상의 단계로 구성된다. 단계 간에 명확한 간격이 필요하면 phaseGap 유형의 단계를 사용하여 단계를 예약할 수 있다.

URL Parameter

	Parameter
	설명

	programId
	수요반응 이벤트를 예약하여야 하는 수요반응 프로그램의 ID



Header

	키
	값

	Program-API-Key
	{{programApiKey}}

	Content-Type
	application/json



Request Body

	속성
	설명
	제약 조건

	version
	Request Body 버전
	문자열

	phases
	계획된 DR 단계의 목록
	PhaseStruct의 배열

	applianceIds
	이벤트를 생성하여야 하는 가전기기 ID의 목록 일부 가전기기에 대해 이벤트를 생성할 수 없으면 고장을 나타내는 오류를 응답에 포함시켜야 한다. 자세한 내용은 응답 본문 스키마를 참조한다.
	문자열의 배열, 
최대 길이 2000



	PhaseStruct 스키마

	속성
	설명
	유형
	값

	phase
	유틸리티/애그리게이터에서 요청된 수요반응 수준
	drLevel
enum 값
	부속서 A 참조

	startTime
	DR 수준을 시작하도록 요청한 날짜와 시간
	ISO-8601
타임스탬프
	

	endTime
	DR 수준을 종료하도록 요청한 날짜와 시간
	ISO-8601
타임스탬프
	



{
"version": "1.0", "phases": [
{
"phase": "loadUp",
"startTime":"iso_8601_date_time", 
"endTime": "iso_8601_date_time"
},
{
"phase": "phaseGap",
"startTime": "iso_8601_date_time", 
"endTime": "iso_8601_date_time"
},
{
"phase":"criticalCurtailment","startTime": "iso_8601_date_time", 
"endTime":"iso_8601_date_time"
}
],
"applianceIds": [ "DW1234", "AC5678"
]
}


Response Body

특정 가전기기에 대한 이벤트를 예약할 때 오류가 발생하면 다음의 응답 페이로드가 반환되어야 한다.
 
Response Body 스키마

	속성
	설명
	제약 조건

	version
	Response Body 버전
	문자열

	eventId
	생성된 이벤트의 고유 식별자
	UUID

	errors
	이벤트가 생성되는 동안 발생한 오류
	error struct의 배열



{
"version": "1.0", 
"eventId": "{{eventId}}", 
"errors": [
{
"applianceId": "{{applianceId}}", 
"reason": "unauthorized"
}
]
}




Error Struct 스키마

	속성
	설명
	제약 조건

	applianceId
	오류가 발생한 가전기기의 ID
	문자열

	reason
	고장 이유를 설명하는 코드
	인증되지 않음



Response 상태 코드

	코드
	설명

	201 Created
	수요반응 이벤트가 성공적으로 예약되었다.

	400 Bad Request
	프로그램 ID가 잘못되었거나 생산자 클라우드에 존재하지 않는다.
요청된 이벤트가 요청된 가전기기의 기존 이벤트와 겹친다.
모든 단계의 시작과 종료 시간이 연속되지 않는다.
endTime이 startTime보다 이전이다. endTime이 과거이다.
제공된 가전기기 ID의 수가 허용 가능한 최대값을 초과한다.
요청 본문의 형식이 잘못되었다.

	401 Unauthorized
	프로그램 API 키가 유효하지 않다.
제공된 프로그램 ID가 API가 발급된 프로그램과 일치하지 않는다.
요청한 프로그램에 하나 이상의 가전기기가 등록되어 있지 않다.



[bookmark: _Toc199925228]수요반응 이벤트 업데이트
PUT, DELETE /v1/energy/programs/{{programId}}/events/{{eventId}}/appliances


설명

기존 수요반응 이벤트를 업데이트하여 가전기기를 추가하거나 제거할 수 있다.

PUT HTTP 메서드를 사용하여 요청을 발행함으로써 이벤트에 가전기기를 추가하거나 DELETE 메서드를 사용하여 가전기기를 제거할 수 있다. 요청 본문은 두 메서드 모두 동일하다.

URL Parameter

	Parameter
	설명

	programId
	수요반응 이벤트를 업데이트하여야 하는 수요반응 프로그램의 ID

	eventId
	업데이트할 수요반응의 ID



Header

	키
	값

	Program-API-Key
	{{programApiKey}}

	Content-Type
	application/json



Request Body 스키마

	속성
	설명
	제약 조건

	version
	Request Body 버전
	문자열

	applianceIds
	이벤트를 업데이트하여야 하는 가전기기 ID의 목록 일부 가전기기에 대해 이벤트를 업데이트할 수 없으면 고장을 나타내는 오류를 응답에 포함시켜야 한다. 자세한 내용은 응답 본문의 스키마를 참조한다.
	문자열의 배열, 최대 길이 2000



Request Body
{
"version": "1.0", 
"applianceIds": [
"DW1234", 
"AC5678"
]
}

Response Body 스키마

	속성
	설명
	제약 조건

	version
	응답 본문 버전
	문자열

	errors
	이벤트가 생성되는 동안 발생한 오류
	error struct의 배열



Response Body 스키마

이벤트를 업데이트할 때 오류가 발생하면 다음의 응답 페이로드가 반환되어야 한다.
{
"version": "1.0", "errors": [
{
"applianceId": "{{applianceId}}",
"reason": "unauthorized"
}
]
}


Error Struct 스키마

	속성
	설명
	제약 조건

	applianceId
	오류가 발생한 가전기기의 ID
	문자열

	reason
	고장 이유를 설명하는 코드
	인증되지 않음




Response 상태 코드

	코드
	설명

	200 OK
	수요반응 이벤트가 성공적으로 업데이트되었다. 특정 가전기기에서 오류가 발생하면 클라이언트에서 응답 본문에서 오류 세부 정보가 확인하여야 한다.

	400 Bad Request
	프로그램 ID가 잘못되었거나 생산자 클라우드에 존재하지 않는다.
제공된 프로그램에 대한 이벤트 ID가 잘못되었거나 생산자 클라우드에 존재하지 않는다.
요청 본문의 형식이 잘못되었다.
수요반응 이벤트가 종료되어 더 이상 활성화되지 않는다.

	401 Unauthorized
	프로그램 API 키가 유효하지 않다.
제공된 프로그램 ID가 API가 발급된 프로그램과 일치하지 않는다.

	404 Not Found
	프로그램 ID 또는 이벤트 ID가 존재하지 않는다.



[bookmark: _Toc199925229]수요반응 이벤트 취소

DELETE /v1/energy/programs/{{programId}}/events/{{eventId}}


설명

수요반응 이벤트를 취소한다.

URL Parameter

	Parameter
	설명

	programId
	수요반응 이벤트를 취소하여야 하는 수요반응 프로그램의 ID

	eventId
	취소할 수요반응의 ID



Header

	키
	값

	Program-API-Key
	{{programApiKey}}

	Content-Type
	application/json





Response 상태 코드

	코드
	설명

	200 OK
	수요반응 이벤트가 성공적으로 취소되었다.

	400 Bad Request
	프로그램 ID가 잘못되었거나 생산자 클라우드에 존재하지 않는다.
제공된 프로그램에 대한 이벤트 ID가 잘못되었거나 생산자 클라우드에 존재하지 않는다.
수요반응 이벤트가 종료되어 더 이상 활성화되지 않는다.

	401 Unauthorized
	프로그램 API 키가 유효하지 않다.
제공된 프로그램 ID가 API가 발급된 프로그램과 일치하지 않는다.

	404 Not Found
	프로그램 ID 또는 이벤트 ID가 존재하지 않는다.



[bookmark: _Toc199912239][bookmark: _Toc199925230]구독 API

구독 API를 사용하면 소비자는 수요반응 이벤트의 수명 주기 동안 가전기기에 발생하는 에너지 관련 이벤트에 대한 알림을 받을 수 있다.
 
구독을 생성할 때 소비자는 이벤트 알림을 받기 위한 콜백 URL과 생산자가 알림 페이로드의 HMAC SHA-256 서명을 생성하는 데 사용해야 하는 비밀 키를 제공해야 한다.

소비자가 알림 페이로드를 수신하면 요청에 포함된 디지털 서명을 사용하여 메시지의 진위 여부를 확인해야 한다. 생산자와 소비자가 합의된 scret와 HMAC 서명 알고리즘을 사용하여 동일한 디지털 서명을 계산하면 메시지는 신뢰할 수 있다.

[bookmark: _Toc199925231]HMAC 인증

클라우드 간에 전송되는 이벤트가 타당한지 확인하기 위해 해시 기반 메시지 인증 코드(HMAC)를 사용하여 알림 요청을 검증한다. HMAC-SHA256은 이벤트 서명, 즉 “Authentication” 필드를 생성하고 검증하는 데 사용된다. 구독 API는 임시 비밀, 즉 "“secret” 필드를 배포하는 데 사용된다. 자세한 내용은 RFC 6234를 참조한다.

API 소비자는 구독 요청 페이로드에 “secret”을 포함시켜 API 생산자에게 전송한다. "secret”은 API 소비자에 의해 생성되어 순환된다.

API 생산자는 수신된 “secret”와 알림 요청의 페이로드를 사용하여 표준 HMAC SHA256을 수행한다. 결과는 알림 요청 헤더의 “Authentication” 필드에 포함된다.

API 소비자가 알림 요청을 수신하면 API 생산자처럼 동일한 문자열을 생성하고 자체 “secret”을 사용하여 HMAC 작업을 생성한다.

API 소비자 표준 HMAC SHA256 작업의 결과가 알림 요청의 "“Authentication” 필드 값과 동일하면 알림 요청이 검증된다.

그렇지 않으면 API 소비자는 알림 요청을 무시한다.

[bookmark: _Toc199925232]구독 생성

PUT /v1/energy/programs/{{programId}}/appliances/{{applianceId}}/subscriptions


설명

제공된 수요반응 프로그램과 가전기기에 대한 알림을 구독한다.
 
구독이 존재하지 않으면 새로운 구독을 만들어야 하고, 그렇지 않은 경우 업데이트하여야 한다. 이 엔드포인트를 사용하여 서명 키를 주기적으로 순환할 수 있다(원하는 경우).

URL Parameter

	Parameter
	설명

	programId
	구독을 생성하여야 할 수요반응 프로그램의 ID

	applianceId
	구독을 생성하여야 할 가전기기의 ID



Header

	키
	값

	Authorization
	Bearer {{user_access_token}}

	Content-Type
	application/json

	HCA-Content-Version
	API 소비자가 허용한 페이로드 버전



Request Body 스키마

	속성
	설명
	제약 조건

	version
	요청 본문 버전
	문자열

	secret
	생산자가 알림 페이로드의 서명을 생성하는 데 사용해야 하는 비밀 키
	문자열

	notificationURL
	알림이 전달되어야 하는 콜백 URL
	문자열



Request Body 예시
{
"version": "1.0", 
"secret": "{{secret}}",
"notificationURL": "{{notificationURL}}"
}



Response 상태 코드

	코드
	설명

	201 Created
	구독이 성공적으로 생성되었다.

	200 OK
	구독이 성공적으로 업데이트되었다.

	400 Bad Request
	프로그램 ID가 잘못되었거나 생산자 클라우드에 존재하지 않는다.
제공된 에너지 프로그램에 대한 가전기기 ID가 유효하지 않거나 생산자 클라우드에 존재하지 않는다.
Secret가 비어있다.
알림 URL이 잘못된 URI이다.

	401 Unauthorized
	액세스 토큰이 유효하지 않거나 만료되었다. 토큰 새로 고침 엔드포인트를 사용하여 새로운 액세스 토큰을 얻는다.
요청한 프로그램에 가전기기가 등록되어 있지 않다.

	426 Upgrade Required
	사용되지 않거나 지원되지 않는 계약 버전을 사용하는 API 소비자



[bookmark: _Toc199925233]구독 가져오기

GET /v1/energy/programs/{{programId}}/appliances/{{applianceId}}/subscriptions


설명

제공된 프로그램과 가전기기에 대한 구독을 가져온다.

URL Parameter

	Parameter
	설명

	programId
	구독을 검색하여야 할 수요반응 프로그램의 ID

	applianceId
	구독을 검색하여야 할 가전기기의 ID



Header

	키
	값

	Authorization
	Bearer {{user_access_token}}

	Content-Type
	application/json

	HCA-Content-Version
	API 소비자가 허용한 페이로드 버전



Response Body 스키마

	속성
	설명
	제약 조건

	version
	응답 본문 버전
	문자열

	notificationURL
	알림이 전달되어야 하는 콜백 URL
	문자열



Response Body 예시

{
"version": "1.0",
"notificationURL": "{{notificationURL}}"
}


Response 상태 코드

	코드
	설명

	200 OK
	구독이 성공적으로 검색되었다.

	400 Bad Request
	프로그램 ID가 유효하지 않거나 생산자 클라우드에 존재하지 않는다.
제공된 에너지 프로그램에 대한 가전기기 ID가 잘못되었거나 생산자 클라우드에 존재하지 않는다.

	401 Unauthorized
	액세스 토큰이 유효하지 않거나 만료되었다. 토큰 새로 고침 엔드포인트를 사용하여 새로운 액세스 토큰을 얻는다.

	404 Not Found
	지정된 프로그램과 가전기기에 대한 구독이 존재하지 않는다.

	426 Upgrade Required
	사용되지 않거나 지원되지 않는 계약 버전을 사용하는 API 소비자



[bookmark: _Toc199925234]구독 취소

DELETE /v1/energy/programs/{{programId}}/appliances/{{applianceId}}/subscriptions


설명

제공된 프로그램과 가전기기에 대한 이벤트 알림을 취소한다.

URL Parameter

	Parameter
	설명

	programId
	구독을 취소하여야 할 수요반응 프로그램의 ID

	applianceId
	구독을 취소하여야 할 가전기기의 ID



Header

	키
	값

	Authorization
	Bearer {{user_access_token}}





Response 상태 코드

	코드
	설명

	200 OK
204 No Content
	구독이 성공적으로 취소되었다.

	400 Bad Request
	프로그램 ID가 유효하지 않거나 생산자 클라우드에 존재하지 않는다.
제공된 에너지 프로그램에 대한 가전기기 ID가 잘못되었거나 생산자 클라우드에 존재하지 않는다.

	401 Unauthorized
	액세스 토큰이 유효하지 않거나 만료되었다. 토큰 새로 고침 엔드포인트를 사용하여 새로운 액세스 토큰을 얻는다.
요청한 프로그램에 가전기기가 등록되어 있지 않다.



[bookmark: _Toc199925235]알림 URL

가전기기에 대한 구독이 생성되면 소비자는 생산자가 알림을 전송할 알림 URL을 제공해야 한다.

URL:

· HTTPS를 지원한다.
· POST 요청을 수락한다.
· 페이로드의 성공적인 수신을 표시하기 위해 2xx 상태 코드로 응답한다.
· 3초 이내에 응답한다.
· 인증 헤더가 없거나 HMAC 서명이 일치하지 않으면 401 상태 코드가 있는 요청을 거부한다.

[bookmark: _Toc199925236]알림 게시

알림을 전송할 때, 생산자는 알림 페이로드의 성공적인 전달에 방해가 될 수 있는 네트워크 오류가 발생할 가능성을 고려하여야 한다.

생산자는 다음 지침을 사용하여 메시지가 전달되도록 최선을 다하여야 한다.

· 충돌이 발생하거나 서버가 다시 시작되는 사이에 데이터 손실을 방지하기 위해 메시지를 지속시킨다.
· 알림 수신자에게 과도한 알림을 보내거나 속도 제한을 초과하는 것을 방지하기 위해 지수 백오프 전략을 사용하여 실패한 전달을 다시 시도한다.
· 정확히 동시에 발생하는 재시도를 방지하기 위해 지수 백오프 전략에 지터를 도입한다. 보기를 들면, 재시도 간 대기 간격을 1000밀리초 미만으로 무작위로 선택한다.
· 다음의 HTTP 상태 코드에 대해서만 재시도를 시도한다.
· 408 Request Timeout
· 425 Too Early
· 429 Too Many Requests
· 500 Internal Server Error
· 502 Bad Gateway
· 503 Service Unavailable
· 504 Gateway Timeout
· 모든 재시도 시도에 실패하면 메시지를 배달 못한 편지 큐나 비슷한 저장소에 추가한다.

[bookmark: _Toc199925237]트리거 및 이벤트 유형

다음 중 어느 한 가지 이벤트가 발생하면 생산자가 알림을 전달한다.

· 수요반응 이벤트가 시작되었다.
· 수요반응 이벤트 내의 단계가 시작되었다.
· 수요반응 이벤트가 완료되었다.
· 최종 사용자가 수요반응 이벤트에서 옵트아웃(opt-out)했다.
· 이벤트가 취소되었다. (이는 취소 요청이 수신/처리되는 것을 의미한다.)
· 예상치 못한 문제로 인해 가전기기가 수요반응 이벤트에 참여할 수 없다.
· 가전기기에서 에너지 소비량을 보고한다.

이벤트 수락 또는 거부

가전기기에서 수요반응 이벤트가 승인되거나 거부될 때 발생한다.

	속성
	설명
	제약 조건

	version
	메시지 본문 버전
	eventAccepted eventRejected

	type
	알림 페이로드에 포함된 이벤트 유형을 나타낸다.
	UUID

	id
	이벤트 메시지 자체를 고유하게 식별하는 멱등성 값
	string

	applianceId
	알림이 연결된 가전기기의 ID
	UUID

	eventId
	알림이 연결된 수요반응 이벤트의 ID
	eventAccepted eventRejected

	programId
	이벤트가 연결된 수요반응 프로그램의 ID
	UUID

	timestamp
	이벤트가 발생한 UTC 날짜/시간
	ISO-8601 timestamp

	reason
	이벤트가 거부된 이유를 나타내는 설명. 선택사항
	offline
unavailable 
invalid



예시

{
"version": "1.0", 
"type": "eventAccepted",
"id": "95331472-ed55-423d-90d2-6bacbab2813b",
"applianceId": "e48510b2-cfbf-478f-8164-ef4b947ef5c9", 
"eventId": "3604eb23-df1a-46d4-9fd6-a27ad0d0525a", 
"programId": " ec8df576-c353-474c-b0fb-3a4849472d52", 
"timestamp": "2023-09-22T18:03:43+0000"
}


이벤트 시작

가전기기에 대한 수요반응 이벤트가 시작되면 발생한다.

	속성
	설명
	제약 조건

	version
	메시지 본문 버전
	string

	type
	알림 페이로드에 포함된 이벤트 유형을 나타낸다.
	eventStart

	id
	이벤트 메시지 자체를 고유하게 식별하는 멱등성 값
	UUID

	applianceId
	알림이 연결된 가전기기의 ID
	string

	eventId
	알림이 연결된 수요반응 이벤트의 ID
	UUID

	programId
	이벤트가 연결된 수요반응 프로그램의 ID
	UUID

	timestamp
	이벤트가 발생한 UTC 날짜/시간
	ISO-8601
timestamp



예시

{
"version": "1.0", 
"type":"eventStart",
"id":"61a28327-fc06-40a1-9d8d-af624baf4807",
"applianceId":"e48510b2-cfbf-478f-8164-ef4b947ef5c9", 
"eventId": "3604eb23-df1a-46d4-9fd6-a27ad0d0525a", 
"programId":"ec8df576-c353-474c-b0fb-3a4849472d52", 
"timestamp":"2023-09-12T18:03:43+0000"
}


단계 시작

수요반응 이벤트 내의 단계가 시작될 때 발생한다.

	속성
	설명
	제약 조건

	version
	메시지 본문 버전
	string

	type
	알림 페이로드에 포함된 이벤트 유형을 나타낸다.
	phaseStart

	id
	이벤트 메시지 자체를 고유하게 식별하는 멱등성 값
	UUID

	applianceId
	알림이 연결된 가전기기의 ID
	string

	eventId
	알림이 연결된 수요반응 이벤트의 ID
	UUID

	programId
	이벤트가 연결된 수요반응 프로그램의 ID
	UUID

	timestamp
	이벤트가 발생한 UTC 날짜/시간
	ISO-8601 timestamp

	phase
	시작된 단계
	drLevel enum



예시

{
"version": "1.0", 
"type": "phaseStart",
"id":"1cca159e-1d02-482b-8cb2-a4128ecb1049", 
"applianceId":"e48510b2-cfbf-478f-8164-ef4b947ef5c9", 
"eventId":"3604eb23-df1a-46d4-9fd6-a27ad0d0525a", 
"programId":"ec8df576-c353-474c-b0fb-3a4849472d52", 
"timestamp":"2023-09-11T20:26:03+0000",
"phase":"loadUp"
}


이벤트 종료

수요반응 이벤트가 완료되면 발생한다. 이벤트는 다음 이유 코드 중 하나로 인해 종료될 수도 있다.

· completed - 이벤트가 성공적으로 완료되었다.
· cancelled - 이벤트는 취소되기 전까지 성공적으로 실행되었다.
· optOut - 사용자가 특정한 수요반응 이벤트에서 옵트아웃하기로 선택했다.
· deviceAborted - 예상치 못한 상황으로 인해 가전기기가 수요반응 이벤트에 참여할 수 없다.

	속성
	설명
	제약 조건

	version
	메시지 본문 버전
	string

	type
	알림 페이로드에 포함된 이벤트 유형을 나타낸다.
	eventEnd

	id
	이벤트 메시지 자체를 고유하게 식별하는 멱등성 값
	UUID

	applianceId
	알림이 연결된 가전기기의 ID
	string

	eventId
	알림이 연결된 수요반응 이벤트의 ID
	UUID

	programId
	이벤트가 연결된 수요반응 프로그램의 ID
	UUID

	timestamp
	이벤트가 발생한 UTC 날짜/시간
	ISO-8601 timestamp

	reason
	이벤트가 종료된 이유
	completed 
cancelled 
optOut
deviceAborted



{
"version": "1.0",
"type": "eventEnd",
"id": "c548087d-b4e4-449f-9ac9-bebf2458ab8a", 
"applianceId":"e48510b2-cfbf-478f-8164-ef4b947ef5c9", 
"eventId":"3604eb23-df1a-46d4-9fd6-a27ad0d0525a", 
"programId":"ec8df576-c353-474c-b0fb-3a4849472d52", 
"timestamp":"2023-09-11T20:26:03+0000",
"reason":"completed"
}




에너지 소비량

가전기기가 에너지 소비량을 보고할 때 발생한다.

	속성
	설명
	제약 조건

	version
	메시지 본문 버전
	string

	type
	알림 페이로드에 포함된 이벤트 유형을 나타낸다.
	energyConsumption

	id
	이벤트 메시지 자체를 고유하게 식별하는 멱등성 값
	UUID

	applianceId
	알림이 연결된 가전기기의 ID
	string

	programId
	이벤트가 연결된 수요반응 프로그램의 ID
	UUID

	timestamp
	메시지가 발생한 UTC 날짜/시간
	ISO-8601 timestamp

	intervalEnergy
	주어진 기간 동안 소비된 에너지(와트시)
	number

	gaugeMethod
	에너지 소비량 측정 방법
	estimated measured

	startTime
	보고서 기간의 시작
	ISO-8601 timestamp

	endTime
	보고서 기간의 종료
	ISO-8601 timestamp



예시

{
"version": "1.0",
"type": "energyConsumption",
"id": "bf3a182c-a049-4fac-b339-71b0fe153158", 
"applianceId": "e48510b2-cfbf-478f-8164-ef4b947ef5c9", 
"programId": "ec8df576-c353-474c-b0fb-3a4849472d52", 
"timestamp": "2023-09-12T20:26:03+0000",
"intervalEnergy": 350, 
"gaugeMethod": "estimated",
"startTime": "2023-09-12T19:45:00+0000", 
"endTime": "2023-09-12T20:00:00+0000"
}


[bookmark: _Toc199912240][bookmark: _Toc199925238]HCA 사이버 보안 모델

[bookmark: _Toc199912241][bookmark: _Toc199925239]HCA 보안 거버넌스

HCA는 업계 모범 사례와 승인된 표준에 따라 HCA 회원사에 일반적인 보안 요구사항을 부여한다. 회원사는 사업을 수행하는 지역에 적용되는 사이버 보안과 개인정보 보호 요구사항에 따라야 한다. 적합성은 주기적으로 평가된다. 자세한 내용은 별도의 HCA 보안 거버넌스 표준에서 논의한다.

[bookmark: _Toc199912242][bookmark: _Toc199925240]HCA 보안 프레임워크

이 섹션은 홈 커넥티비티 얼라이언스(HCA) 클라우드 간(C2C) 인터페이스에 대한 보안 요구사항을 상세히 설명한다. HCA C2C 인터페이스를 사용하면 고객은 HCA 회원의 앱을 사용하여 HCA 회원의 모든 기기를 제어할 수 있다.

[bookmark: _Toc199925241]네트워크 액세스 제어

각 HCA 회원은 네트워크 액세스 제어에 대한 모범 사례를 활용하여야 한다. 예를 들어, 웹 애플리케이션 방화벽, 승인된 IP 주소, 침입 탐지 등이 있다.

[bookmark: _Toc199925242]생산자 검증

HCA 생산자는 TLS 핸드셰이크 동안 HCA 소비자에게 PKI 공개 인증서를 제공한다. HCA 소비자는 생산자 인증서가 신뢰할 수 있는 인증 기관(예를 들면, Mozilla Included CA Certificate List)에서 서명하였는지 검증해야 한다. HCA 소비자는 또한 공개 키 인프라(PKI)를 통해 인증서 서명 신뢰 체인을 검증해야 한다. 또한, HCA 소비자는 인증서 만료를 검증하고 인증서의 일반 이름/주체가 생산자 url과 일치하는지 검증해야 한다. 각 HCA 회원은 PKI 개인 키를 보호할 책임이 있다.

[bookmark: _Toc199925243]C2C 보안

클라우드 간(C2C) 보안에는 포괄적인 아키텍처를 개발하기 위해 액세스 제어의 각 계층에서 여러 가지 기술이 필요하다. 각 조직은 NAC, 맬웨어 방지 소프트웨어, IPS, DLP, IAM 같은 공통적인 기술 세트를 정의하여 다중 진입점을 제어하고 TNC IF--MAP, 개방형 가상화 형식(OVF), 역할 기반 액세스 제어(RBAC) 같은 API를 사용하여 물리적 계층, 네트워크 계층, 데이터 계층 및 애플리케이션 계층에서 이를 통합하여야 한다.

[bookmark: _Toc199925244]HCA C2C 전송 데이터 최소 요구사항:

· C2C 연결은 반드시 HTTPS를 통해 통신하도록 구성되어야 한다.
· C2C 연결은 반드시 TLS를 사용해야 한다.
· Mozilla에서 승인한 암호 목록이 포함된 TLS 1.2 이상
· TLS 1.3이 권고된다(표준).
· 전송 계층 보안(TLS) 구현의 선택, 구성 및 사용에 대한 지침: NIST SP 800-52 Rev. 2
· https://csrc.nist.gov/News/2019/nist-publishes-sp-800-52-revision-2
· 전송 계층 보안(TLS)과 데이터그램 전송 계층 보안(DTLS)의 안전한 사용을 위한 정보 권고사항
· https://www.ietf.org/archive/id/draft-ietf-uta-rfc7525bis-03.html
· 암호화 스위트
· 허용되는 TLS 1.2 암호화 스위트에 대한 링크:
· https://wiki.mozilla.org/Security/Server_Side_TLS#Intermediate_compati bility_.28recommended.29
· 추가 리소스
· https://ssl-config.mozilla.org/
· https://www.ssllabs.com/ssltest/
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각 API 생산자는 API 액세스 제어를 반드시 시행해야 한다. 각 API 생산자는 다른 HCA 회원에게 고유한 클라이언트 ID와 클라이언트 보안 암호를 부여할 수 있거나 클라이언트 인증서가 액세스 제어에 사용될 수 있다(예를 들면 mTLS). 클라이언트 ID와 클라이언트 보안 암호는 OAuth2.0 토큰 요청과 함께 전송되어 토큰 요청이 신뢰할 수 있는 소비자로부터 온 것인지 확인한다. 클라이언트 ID 또는 클라이언트 보안 암호가 유효하지 않으면 토큰 요청은 거부된다. 클라이언트 보안 암호는 반드시 소비자가 안전하게 저장해야 하며 클라우드 간 통신에만 사용해야 한다. (예를 들면 클라이언트 보안 암호는 저장 시 암호화되어 모바일 앱으로 전송되지 않는다.)

각 API 생산자가 다른 API 소비자에게 고유한 API 키를 부여할 수도 있다. API 키는 각 소비자 메시지와 함께 전송되어 메시지가 신뢰할 수 있는 소비자로부터 온 것인지 확인한다.

API 키 검증에 실패하면 소비자 요청이 거부된다. API 키는 반드시 소비자가 안전하게 저장해야 하며 클라우드 간 통신에만 사용해야 한다. (예를 들면 API 키는 저장 시 암호화되어 모바일 앱으로 전송되지 않는다.)
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리다이렉트 URI는 OAuth 2.0 인증 프로세스에 사용된다. 리다이렉트 URI는 인증이 완료된 후 사용자에게 반환되는 URI이다.
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클라이언트 ID(OAuth 2.0 client_id)는 API 소비 전에 HCA API 소비자가 API 생산자로부터 수신한다.

[bookmark: _Toc199925248]보안 암호

클라이언트 보안 암호(OAuth 2.0 client_secret)는 소비자가 생산자의 인증 서버에 인증하는 데 사용된다. 클라이언트 보안 암호는 OAuth 소비자 클라우드와 생산사의 인증 서버에만 알려지며 반드시 암호로 보호되어야 한다. 클라이언트 보안 암호는 강력해야 한다.

[bookmark: _Toc199912244][bookmark: _Toc199925249]사용자 액세스 제어

HCA API 생산자는 반드시 리소스에 대한 액세스를 요청하는 사용자를 인증해야 한다(계정 연결 참조). HCA API에 따라 서비스를 제공하는 HCA 회원은 사업을 수행하는 각 지역의 ID와 액세스 관리(IAM) 규정을 준수해야 한다. ID 공급자(IdP) 서비스 관리와 2단계 인증과 같은 모범 사례에 대한 세부사항은 HCA 회원이 정한다.

[bookmark: _Toc199925250]사용자 인증

HCA API 인증은 ID와 액세스 관리(IAM)를 위해 API 생산자의 ID 공급자(IdP)에 의존한다. IdP는 사용자가 액세스할 수 있는 리소스를 결정하고 OAuth2.0 사양 RFC6749 섹션 5.1에 따라 액세스 토큰/새로 고침 토큰을 반환한다. 

[bookmark: _Toc199925251]토큰 형식

HCA는 구조화된 JSON 웹 토큰을 사용할 것을 권고하지만 불투명한 베어러 토큰 사용 또한 허용한다.

JSON 웹 토큰(JWT) 권고됨

JSON 웹 토큰(JWT)은 당사자 간에 정보를 JSON 객체로서 안전하게 전송하기 위한 간결하고 독립적인 방식을 정의하는 개방형 표준(RFC 7519와 RFC 8725)이다. 이러한 정보는 디지털로 서명되어 있으므로 검증되며 신뢰할 수 있다. JWT는 반드시 보안 암호(HMAC 알고리즘 사용)나 RSA 또는 ECDSA를 사용하는 공개/개인 키 쌍으로 서명해야 한다.

액세스의 개별 적용범위와 기간은 RFC6749, 1.4에 설명된 것처럼 토큰으로 나타내어야 한다.

베어러 토큰

베어러 토큰은 불투명한 문자열로, 이를 사용하는 클라이언트에게 아무런 의미도 없다. 일부 HCA 생산자는 16진수 문자로 구성된 짧은 문자열인 토큰을 발행하고, 다른 생산자는 JSON 웹 토큰과 같은 구조화된 토큰을 사용할 수도 있다. HCA 생산자는 암호학적으로 길이가 충분한 16진수 문자로 구성된 무작위 암호 문자열인 토큰을 발행할 수 있다. RFC 6750을 참조한다.

[bookmark: _Toc199912245][bookmark: _Toc199925252]리소스 액세스 제어

HCA API 소비자가 API 생산자에게 보내는 각 메시지에는 액세스 토큰이 제공된다.

[bookmark: _Toc199925253]OAuth 2.0

HCA API 생산자와 API 소비자는 OAuth 2.0 RFC 6749, 4.1에 정의된 인증 코드 흐름을 반드시 구현해야 한다.

[bookmark: _Toc199925254]토큰 검증

HCA 생산자는 반드시 토큰의 서명과 만료를 검증해야 한다. HCA 생산자는 요청 적용범위가 요청된 리소스에 대해 토큰이 부여한 범위(예를 들면 energy:appliances:{{applianceId}} energy:programs:{{programId}})와 일치하는지도 반드시 검증해야 한다.

[bookmark: _Toc199912246][bookmark: _Toc199925255]장치 이벤트 서명

HCA API 생산자와 소비자는 이벤트 서명을 생성, 검증하기 위해 반드시 HMAC-SHA256을 사용해야 한다. HCA API 소비자는 API 생산자에게 HMAC 서명 보안 암호를 반드시 제공해야 한다. HCA API 소비자는 구독 서명 secret를 주기적으로(예를 들면 24시간) 순환시켜야 한다. 자세한 내용은 RFC 6234를 참조한다.

[bookmark: _Toc199912247][bookmark: _Toc199925256]HCA 일반 보안 요구사항 및 모범 사례

[bookmark: _Toc199925257]모든 요청과 응답 암호화

전송 중 데이터/ 동작 데이터(Data in Motion) 보안:

소비자와 API 게이트웨이 간의 동작 데이터는 TLS를 통해 보호되어야 한다. HCA는 API 게이트웨이와 백엔드 서비스 간의 동작 데이터를 보호하는 것을 권고한다.

인증서 키 저장소는 분산형 모델이며 제조사가 관리, 유지한다.

인증서 키 저장소는 읽기 또는 쓰기가 보호되어야 하며 신뢰할 수 있는 저장소는 무단 쓰기로부터 보호되어야 한다.

권한이 있는 사용자만 인증서 키 저장소와 신뢰 저장소에 액세스하여야 한다.

[bookmark: _Toc199925258]응답에 필요한 정보만 포함(권고됨)

최종 사용자에게 전송되는 모든 응답에는 요청의 성공 또는 실패를 전달하는 정보, 요청된 리소스(있는 경우), 이러한 리소스와 직접 관련된 기타 정보만 포함되어야 한다.

[bookmark: _Toc199925259]API 요청 조절(Throttle) 및 할당량 설정(권고됨)

DDoS 같은 무차별 대입 공격을 방지하려면 API에서 속도 제한을 부여되어야 한다. 이는 주어진 시점에 API 생산자에게 전달되는 요청 수를 제어하는 방식이다.
 
· API 요청 횟수를 제한하는 두 가지 주요 방법은 할당량과 제한(throttling)이다. 할당량은 일정 기간 동안 사용자가 허용되는 요청 횟수를 제한하는 반면, 제한은 사용자가 API를 계속 사용할 수 있도록 하면서 사용자의 연결 속도를 늦춘다.
· 두 방법 모두 정상적인 API 요청을 허용해야 하지만 일반적인 예상치 못한 요청 급증뿐만 아니라 방해가 되는 트래픽 폭증을 방지해야 한다.

[bookmark: _Toc199925260]API 활동 기록(요구사항)

보안 이벤트 식별, 문제해결 및 부인 방지를 위해 API 활동은 반드시 기록하고 보관해야 하며, 사용자 데이터는 HCA 회원의 지역 규정에 따라 관리되어야 한다. 각 HCA 회원은 OWASP API 보안 상위 10에 따라 HCA API에 대한 실패한 인증 시도, 거부된 액세스 및 입력 검증 오류를 기록해야 한다. API 보안 로그는 적어도 30일 동안 보관되어야 한다.

[bookmark: _Toc199925261]보안 시험 수행(요구사항)

모든 HCA 회원은 매년 보안 시험과 침투 시험을 반드시 수행해야 한다.
 
[bookmark: _Toc199912248][bookmark: _Toc199925262]공통 API 사이버 공격 및 방지 방법

각 HCA 회원은 다음과 같이 일반적인 공격을 방지하기 위한 방법을 구현하여야 한다.



[bookmark: _Toc199925770]표 6-1 — 공통 API 사이버 공격 및 방지 방법
	사이버 공격
	설명
	방지 방법

	도난 당한 인증
	인증된 사용자 ID의 하이재킹. 보기를 들면, 인증 토큰이 잘못된 사람의 손에 들어가면 합법적인 것처럼 보이지만 악의적인 의도로 리소스에 액세스하는 데 사용될 수 있다.
사이버 범죄자는 또한 인증 비밀번호를 추측하거나 취약한 인증 프로세스를 파괴시켜 액세스를 시도한다.
	보안 시험과 침투 시험

계정 잠금, 시간 초과 및 다중 인증과 관련된 모범 사례

인증 서비스와 OAuth2.0 모범 사례를 사용한 인증과 권한부여

	중간자 공격(MITM)
	중간자 공격(MITM)은 해커가 최종 사용자와 API 간의 API 요청이나 응답을 가로챌 때 발생한다.
해커가 이러한 통신의 민감한 내용(예를 들면 계정 로그인 자격 증명이나 결제 정보)을 훔치거나 요청/응답 내용을 수정할 수 있다.
	인증 서비스와 OAuth2.0 모범 사례를 사용한 인증과 권한부여

TLS의 보안 버전과 강력한 암호를 사용한 보안 통신

보안 시험과 침투 시험

	코드/SQL 주입(Code/SQL Injections)
	인증과 검증에 차이가 있는 API는 공격자가 API 요청을 통해 애플리케이션의 생산자에게 스크립트를 전송하는 코드 주입에 취약하다.
	인증 서비스와 OAuth2.0 모범 사례를 사용한 인증과 권한부여

생산자 측의 입력 검증

빌드에 실패하는 코드 파이프라인을 사용하는 Linter와 SAST와 같은 개발 보안 도구(개발 모범 사례 문서 참조)

보안 시험과 침투 시험

	서비스 거부 공격(DoS/DDoS)
	생산자의 리소스에 많은 API 요청을 전송하여 웹 서버를 느리게 하거나, 중단시키거나, 충돌시킨다. 이러한 공격은 종종 여러 개의 악성 소스에서 동시에 발생하며, 이를 분산 서비스 거부(DDoS) 공격이라고 한다.
	API 요청 제한과 할당량 설정

사업을 하지 않는 국가와 알려진 나쁜 행위자의 IP 주소 차단





부속서
[bookmark: _Toc199912249][bookmark: _Toc199925263](규정)

열거형


여기서는 이 표준문서의 각 열거형에 대해 자세히 설명한다.

[bookmark: _Toc199925771]표 A.1 — 이 표준문서의 열거형 값
	열거형
	값
	설명

	drProgramTypes
	heating
	가전기기는 공간 난방이 가능하므로 난방이 필요한 계절 수요반응 프로그램에 참여할 수 있다.

	
	cooling
	가전기기는 공간 난방이 가능하므로 냉방이 필요한 계절 수요반응 프로그램에 참여할 수 있다.

	drLevel
	advancedLoadUp
	가전기기는 'loadUp'에 비해 더 많은 에너지를 저장하거나 더 많은 에너지 소비를 미리 예약한다. 추가 하드웨어나 제조사와의 협력이 필요할 수 있다.

	
	loadUp
	가전기기는 일반적인 작업에 비해 더 많은 에너지를 저장하거나 더 많은 에너지 소비를 미리 예약한다.

	
	generalCurtailment
	가전기기는 고객에게 미치는 영향을 최소화하면서 에너지 소비를 늦춘다.

	
	criticalCurtailment
	generalCurtailment에 비해 가전기기의 에너지 소비가 더 많이 줄어준다. 이는 고객에게 더 큰 영향을 미칠 수 있다.

	
	gridEmergency
	가전기기가 일시적으로 전원을 끄는 등의 극단적인 수요반응을 수행한다. 이는 고객에게 가장 큰 영향을 미친다.

	
	phaseGap
	가전기기가 수요반응 조치를 취하지 않는 기간을 명시적으로 선언하는 데 사용된다. 일반적으로 loadUp과 generalCurtailment 사이에 한다.









[bookmark: _Toc152227830]
 KASH xxxx:2025
해  설

이 해설은 이 표준과 관련된 사항을 설명하는 것으로 표준의 일부는 아니다.

본 표준의 적용 및 운영과 관련된 기술, 마크 등의 사용은 HCA 글로벌 정책에 따른다.

https://homeconnectivityalliance.org/
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